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TNO, Transport en Logistiek Nederland (TLN), SmartPort, Air Cargo Netherlands (ACN), Cargonaut, REQON Security, Digital 

Trust Center (DTC) en Computest hebben een scan uitgevoerd om de cyber kwetsbaarheden binnen de logistieke keten in 

kaart brengen. Het onderzoek is mede gefinancierd uit de Topsector Logistiek en de toeslag voor Topconsortia voor Kennis 

en Innovatie (TKI's) van het ministerie van Economische Zaken en Klimaat.

De doelstelling van het project is het verhogen van het bewustzijn van het belang van cybersecurity en het bieden van 

concrete handvatten om de beveiliging tegen cybercriminaliteit te verbeteren. 

De huidige status van cybersecurity in de logistieke keten is in kaart gebracht middels:

Een vragenlijst uitgezet door meerdere logistieke brancheorganisaties

Interviews met verschillende soorten logistieke bedrijven

Ethische hacks waarbij een ransomware-aanval is gesimuleerd zodat deelnemende bedrijven inzicht krijgen in de 

cyberveiligheid van hun IT

Naast deze publicatie van de resultaten van het onderzoek naar de huidige status van cybersecurity in de logistieke sector, 

zijn er ook praktische handvatten gepubliceerd waarmee bedrijven in de logistieke keten hun cybersecurity kunnen 

verbeteren. Beide rapporten worden onder andere via de brancheverenigingen verspreid.

HET PROJECT
ACHTERGROND
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61 respondenten hebben de vragenlijst in zijn geheel ingevuld.

Nog eens 66 respondenten hebben een deel van de vragenlijst ingevuld. Ook onvolledige vragenlijsten zijn meegenomen in 

de analyse. Hierdoor kan de hoeveelheid responses per vraag verschillen.

De analyse is gedaan over een totaal van 127 (deels) ingevulde vragenlijsten.

De vragenlijst heeft uitgestaan van april t/m augustus 2019 en is door 242 mensen benaderd.

De vragenlijst is gericht aan CEO’s, CISO’s en (IT-)medewerkers van bedrijven in de logistieke sector die werken aan de 

verbetering van de cybersecurity van hun organisatie.

METHODE EN OPZET – VRAGENLIJST
ACHTERGROND
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In de periode van november 2019 tot en met mei 2020 hebben er bij acht logistieke bedrijven een interview en ethische 

hack plaatsgevonden.

Een gevarieerde groep aan bedrijven heeft deelgenomen. Kenmerken:

Terminal, transportbedrijf, logistieke dienstverlener, softwarebedrijf, expediteur, intermediair, overslag

Vervoer via de weg, lucht en water

Variërend van 15 medewerkers tot 1500 medewerkers

De bedrijven die hebben deelgenomen blijven anoniem. Alleen TNO en REQON zien de resultaten van de interviews en 

ethische hacks gekoppeld aan de naam van het bedrijf.

De uitkomsten van de interviews en ethische hacks zijn in dit document als inzichten toegevoegd aan de uitkomsten van de 

vragenlijst. De onderwerpen zijn onderverdeeld in de categorieën: het bedrijf, gedrag en beleid, ketenpartners, risico en 

dreiging, maatregelen en preventie, en hulp en informatie.

Geen van de geïnterviewde bedrijven gaf aan de vragenlijst te hebben ingevuld.

METHODE EN OPZET – INTERVIEWS EN ETHISCHE HACKS
ACHTERGROND
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Logistieke partijen vinden cybersecurity een essentieel onderdeel van de bedrijfsvoering en het merendeel schat in dat de 

dreiging van cybercriminaliteit voor hun bedrijf gemiddeld tot hoog is.

Het merendeel van de bedrijven geeft aan dat cybersecurity op de agenda staat tijdens overleggen, bijv. voor het 

bespreken van back-ups en de dagelijkse digitale omgang van medewerkers.

Back-ups van systemen worden consequent, meestal dagelijks gemaakt en worden als essentieel gezien indien er zich een 

cyberincident voordoet.

Kleinere logistieke partijen slagen erin om hun medewerkers digitaal bekwaam te maken en hebben goed zicht op het 

digitale gedrag van hun medewerkers.

Bedrijven geven aan dat medewerkers zich bewust zijn hoe om te gaan met phishing mails. Medewerkers krijgen in hun 

privé ook te maken met phishing mails en zijn daarom welbekend met deze vorm van oplichting.

Logistieke bedrijven zouden graag meer hulp ontvangen via e-mails, bijeenkomsten/workshops en ketenpartners.

Bedrijven zouden graag best practices ontvangen om inzicht te krijgen in de mate van volwassenheid van hun bedrijf in 

relatie tot cybersecurity en om de cybermaatregelen te verbeteren.
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BELANGRIJKSTE INZICHTEN
POSITIEVE ONTWIKKELINGEN IN DE LOGISTIEKE SECTOR



Bij een vijfde van de bedrijven is het bedrijfsproces tijdelijk platgelegd door een cyberincident. Het platleggen of overnemen 

van de bedrijfsvoering is veruit de grootste angst die logistieke bedrijven hebben.

Bijna alle bedrijven hebben te maken gehad met pogingen tot cybercriminaliteit. De meeste voorkomende vorm van 

cybercriminaliteit in de logistieke sector is malware. Daarnaast hebben bedrijven te maken gehad met aangetroffen 

geïnfecteerde apparaten, identiteitsfraude, DDoS aanvallen, onderschepte betalingen, factuurfraude, CEO-fraude en 

telefonische fraude.

Een aantal bedrijven geeft aan dat er ‘targeted’ pogingen zijn geweest, zoals CEO-fraude of ‘spearphishing’, gericht op 

specifieke functies, medewerkers en/of bedrijfsonderdelen.

De belangrijkste reden om in cybersecurity te blijven investeren is vanwege de economische impact van een cyberincident.
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CONCRETE DREIGING VOOR DE LOGISTIEKE SECTOR
BELANGRIJKSTE INZICHTEN



Bedrijven geven aan dat er nog een grote uitdaging ligt in de logistieke keten m.b.t. cybersecurity. De awareness onder 

logistieke bedrijven moet worden verhoogd.

Enerzijds zien bedrijven hun medewerkers als de belangrijkste bescherming van het bedrijf, terwijl anderzijds bedrijven hun 

medewerkers zien als grootste risico m.b.t. de digitale veiligheid. Awareness creëren onder medewerkers is de uitdaging. 

Bedrijven kunnen meer doen om medewerkers bewust te maken met de hedendaagse cyberrisico’s. Vooral grotere bedrijven 

hebben moeite om hun medewerkers de digitale risico’s in te laten zien en hierop te monitoren.

Cyberincidenten die in het nieuws komen, zoals de cyberaanval die in 2017 de Rotterdamse haven ontwrichtte, zijn triggers 

voor logistieke bedrijven om het onderwerp cybersecurity (weer) in het vizier te krijgen. Echter constateren veel bedrijven dat 

naar verloop van tijd het cyberbewustzijn langzaam weer wegebt en de focus verschuift naar reactief handelen op dit vlak.

Bedrijven informeren elkaar in de meeste gevallen niet als er zich een cyberincident heeft voorgedaan of voordoet. En van 

de bedrijven die wel worden ingelicht, blijkt het overgrote deel minimaal één partner te kennen die slachtoffer is geworden. 

Logistieke bedrijven spreken in ketenoverleggen weinig over cybersecurity, maar willen dit graag verbeteren.

Logistieke bedrijven lopen risico vanwege wat ze doen of vervoeren en vanwege het geld wat er te halen valt. Bedrijven die 

interessant zijn vanwege hun bedrijfsactiviteit realiseren zich dat en handelen daarnaar. Partijen waarvoor het financiële 

risico geldt, zijn zich hier zeker niet altijd van bewust. Dit zie je dan ook terug in de mate waarin maatregelen zijn getroffen.
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AANDACHTSPUNTEN VOOR DE LOGISTIEKE SECTOR (1/2)
BELANGRIJKSTE INZICHTEN



De omgang met wachtwoorden wordt door sommige bedrijven gezien als een probleem. Het komt nog te vaak voor dat 

persoonlijke wachtwoorden worden gedeeld met collega’s en de helft van de partijen geeft aan nog gebruik te maken van 

groepswachtwoorden. Daarnaast worden er nog te vaak zwakke wachtwoorden gebruikt en worden deze niet periodiek 

gewijzigd. Om de veiligheid van het inlogproces te verbeteren, willen veel bedrijven multi-factor authenticatie inregelen of 

heeft men dit al gedaan. Ook het gebruik van biometrie voor het authentiseren van gebruikers is in opkomst.

De meeste bedrijven geven aan gebruik te maken van netwerksegmentatie voor de gehele of een deel van de IT-omgeving, 

maar uit de ethische hacks is gebleken dat er bij veel partijen de netwerkscheiding niet goed is ingeregeld.

Sommige bedrijven maken zich zorgen over de fraudegevoeligheid van pincodes waarmee vrachten worden opgehaald. 

Deze pincodes zijn soms zeer zwak, worden gedeeld via onveilige kanalen en worden te makkelijk met andere partijen 

gedeeld.

Ruim een derde van de logistieke partijen heeft geen crisisplan die in werking kan treden wanneer er zich een incident 

voordoet. Daarnaast blijkt dat 40% van de aanwezige crisisplannen nooit is getest en zijn medewerkers niet altijd met het 

plan bekend. Voor algemene incidenten en veiligheid zijn vaak wel crisisplannen ingericht.

In de meeste gevallen stellen logistieke bedrijven geen voorwaarden aan de ketenpartner bij het delen van data of vraagt 

men enkel inzage in het beveiligingsbeleid van de partner. Slechts een aantal partijen stelt een verwerkersovereenkomst op. 

Een belangrijke reden hiervoor is dat logistieke partijen aangeven weinig gevoelige data uit te wisselen met ketenpartners.

Bij maar liefst 36% van de bedrijven zijn loggegevens momenteel bewerkbaar. Bij 28% van de bedrijven zijn alleen de 

belangrijkste loggegevens niet bewerkbaar.
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AANDACHTSPUNTEN VOOR DE LOGISTIEKE SECTOR (2/2)
BELANGRIJKSTE INZICHTEN



IN ZES CATEGORIEËN
RESULTATEN

HET BEDRIJF GEDRAG EN BELEID KETENPARTNERS

HULP EN INFORMATIEMAATREGELEN EN 

PREVENTIE

RISICO EN DREIGING
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Klik op één van de onderstaande knoppen om naar 

de desbetreffende categorie te navigeren



HET LOGISTIEKE BEDRIJF
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Cyberveiligheid is voornamelijk in handen van security 

medewerkers (29%) waaronder de Chief Information 

Security Officer (CISO), de directeur of eigenaar 

(28%), en IT-medewerkers (20%). In mindere mate is 

cyberveiligheid de verantwoordelijkheid van andere 

management functies binnen het bedrijf (9%), de 

applicatie-/systeembeheerder (7%), of van een 

medewerker die zich bezig houdt met de financiën 

en/of administratie van het bedrijf (4%).

Cyberveiligheid wordt bij kleinere bedrijven veelvuldig 

opgepakt door de directeur/eigenaar. Bij de grote 

bedrijven wordt het onderwerp ondergebracht bij de 

IT-medewerker of wordt er een security medewerker 

aangesteld.

CYBERVEILIGHEID VOORNAMELIJK IN HANDEN VAN SECURITY MEDEWERKERS,

DIRECTEUR/EIGENAAR EN IT-MEDEWERKERS

VERANTWOORDELIJK VOOR CYBERSECURITY
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INZICHTEN INTERVIEWS EN ETHISCHE HACKS
VERANTWOORDELIJK VOOR CYBERSECURITY
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Enkele bedrijven geven aan dat digitale veiligheid een belangrijk onderdeel is van de bedrijfsvoering. Deze partijen hebben 

een CISO (Chief Information Security Officer) functie ingericht of een aparte cybersecurity taak toegekend aan een 

medewerker. De CISO functie komt voor in grotere bedrijven die bijvoorbeeld ook over een eigen IT-afdeling beschikken. 

Kleinere bedrijven brengen cybersecurity vaak als taak onder bij één van hun medewerkers of besteden dit uit.

Het merendeel van de geïnterviewde bedrijven geeft aan dat er aspecten van cyber secure handelen terug zijn te vinden in 

hun bedrijfsvoering, maar dat hier geen duidelijke taak of functie voor is ingericht. Dit betekent dat sommige aspecten met 

betrekking tot cybersecurity (bewust of onbewust) zijn ingericht, maar ook een aantal aspecten niet. In veel gevallen worden 

de cybersecurity aspecten opgepakt door de IT-medewerker, zoals het beoordelen van mails als phishing of het bijhouden 

van back-ups.

Eén van de geïnterviewde bedrijf gaf aan helemaal geen aandacht te besteden aan cybersecurity.



Voor iedere bedrijfsgrootte is er een minimaal aantal 

van 16 responses (minimaal 13% van het totaal).

‘Bedrijven met 251 medewerkers of meer’ is veruit de 

grootste categorie (41%).

ALLE BEDRIJFSGROOTTEN VERTEGENWOORDIGD IN DE VRAGENLIJST, MET ALS 

UITSCHIETER BEDRIJVEN MET 251 MEDEWERKERS OF MEER

BEDRIJFSGROOTTE
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Meer dan de helft van de partijen (56%) heeft hun IT-

hardware zowel intern als extern geplaatst. 31% kiest 

ervoor alle IT-hardware binnen het eigen bedrijf te 

plaatsen, terwijl 13% van de partijen het buitenshuis 

plaatst.

Het volledig buitenshuis plaatsen van de IT-hardware 

wordt voornamelijk gedaan door kleinere bedrijven 

(ongeveer in 20% van de gevallen).

Grotere bedrijven met meer dan 100 werknemers 

geven aan hun IT-hardware deels intern en deels 

extern te hebben staan (in 69% en 65% van de 

gevallen).

VOLLEDIG BUITENSHUIS PLAATSEN VAN IT-HARDWARE WORDT VOORAL GEDAAN 

DOOR KLEINE BEDRIJVEN, GROTERE BEDRIJVEN KIEZEN VOOR HYBRIDE

IT-HARDWARE
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INZICHTEN INTERVIEWS EN ETHISCHE HACKS
IT-HARDWARE
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Net als in de vragenlijst geven grotere partijen aan IT intern of hybride (deels intern, deels extern) ingeregeld te hebben.

Bedrijven die alle IT buitenshuis hebben staan en/of IT-diensten inhuren zijn voornamelijk de kleinere bedrijven, 

bijvoorbeeld door gebruik te maken van een cloud oplossing. Hierdoor kunnen de bedrijven zich richten op de kern van hun 

bedrijfsvoering en hoeft men zich niet druk te maken over het inregelen en het onderhoud van de IT.

In de interviews kwam naar voren dat er een verschuiving plaatsvindt van het intern inregelen van de IT naar het gebruik van 

externe IT-oplossingen (in de cloud).



GEDRAG EN BELEID

17



65% van de bedrijven heeft een crisisplan dat in 

werking kan treden wanneer er zich een incident 

voordoet. Echter heeft 35% van de bedrijven nog 

geen crisisplan. Het overgrote deel daarvan wil op 

termijn wel een crisisplan opstellen (26%). Sommige 

kleinere bedrijven vinden een crisisplan niet nodig 

(9%).

Opvallend is dat bijna 40% van de aanwezige 

crisisplannen nooit getest is.

Van de bedrijven met een crisisplan (n=59) zijn in 

64% van de gevallen de medewerkers bekend met 

het plan. Toch is er een aanzienlijk deel van de 

medewerkers niet bekend met een crisisplan (22%) of 

weet men dit niet over haar werknemers (14%).

35% VAN DE BEDRIJVEN HEEFT GEEN CRISISPLAN
CRISISPLAN
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Mogelijk hebben respondenten de vraag geïnterpreteerd als het hebben van een crisisplan voor algemene incidenten in 

plaats van cyberincidenten. Mogelijk dat de resultaten hierdoor hoger uitvallen dan wanneer men dit had ingevuld voor 

specifiek cyberincidenten.



Bij 59% van de logistieke bedrijven staat 

cybersecurity tijdens overleggen op de agenda, maar 

30% besteed tijdens overleggen geen aandacht aan 

dit onderwerp. 11% van de bedrijven geeft aan dit 

niet te weten.

Meer dan een derde van de bedrijven (37%) 

behandelt cybersecurity minimaal 1x per maand en 

31% van de bedrijven mimimaal 1x per drie 

maanden. Bij een vijfde staat het onderwerp 

minimaal 1x per half jaar op de agenda, terwijl bij 

12% het eens per jaar wordt besproken.

CYBERSECURITY IS BIJ MEER DAN DE HELFT VAN DE BEDRIJVEN 

GESPREKSONDERWERP BIJ OVERLEGGEN

CYBERSECURITY OP DE AGENDA
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INZICHTEN INTERVIEWS EN ETHISCHE HACKS
CRISISPLAN EN CYBERSECURITY OP DE AGENDA
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Zes van de acht geïnterviewde bedrijven geeft aan geen crisisplan te hebben indien een cyberincident zich voordoet.

Twee bedrijven geven aan sinds enkele jaren een crisisplan voor cyberincidenten te hebben en deze eens of meerdere keren 

per jaar te testen. Men geeft aan dat deze crisisplannen bekend zijn bij de medewerkers.

De meeste partijen geven aan een crisisplan te hebben voor algemene incidenten en veiligheid.

Het merendeel van de geïnterviewde bedrijven geeft aan dat cybersecurity op de agenda staat tijdens overleggen, bijv. voor 

het bespreken van back-ups.

Twee partijen geven aan dat cybersecurity niet vast op de agenda staat. Het komt alleen ter sprake indien er een incident 

heeft plaatsgevonden of er acties gerelateerd aan cybersecurity uitgevoerd moeten worden.

“Cybersecurity staat op de agenda, 

maar wordt niet serieus genomen. 

Als bij een ander bedrijf zich weer 

een incident voordoet, dan komen er 

vragen, maar meer niet.”



VERDEELDHEID M.B.T. HET OPSTELLEN VAN BELEID GERICHT OP CYBERSECURITY, 

BACK-UPS WORDEN PERIODIEK GEMAAKT

BELEID EN BACK-UPS

21Onderzoek Cybersecurity in de Logistieke Keten

16%

13%

10%

15%

1%

31%

16%

5%

15%

31%

94%

28%

25%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Er wordt periodiek een back-up gemaakt van systemen en documenten

Binnen ons bedrijf hebben wij een plan opgesteld waarin staat beschreven hoe wij snel

weer operationeel kunnen zijn na een cyberincident

Er is beleid opgesteld t.a.v. informatiebeveiliging (hierin staan beveiligingsprocessen

uitgewerkt)

Helemaal oneens Oneens Neutraal Eens Helemaal eens

n=87



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
BELEID EN BACK-UPS
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Alle partijen geven aan consequent, meestal dagelijks, back-ups van hun systemen te doen. Back-ups worden vaak op 

verschillende plekken opgeslagen, zowel online (cloud) als offline (fysiek). Back-ups en restores worden als essentieel gezien 

indien er zich een (cyber-)incident voordoet.

Het goed inregelen van cybersecurity maatregelen kost geld. Bedrijven geven aan dat geld daarom ook de keuze voor 

oplossingen grotendeels bepaalt. 

Bedrijven beseffen dat digitalisering de toekomst is en dat cybersecurity daar onderdeel van uitmaakt.

“Security kost geld en de kans dat we 

worden aangevallen is klein.”

“Wij zijn een kleine organisatie.

Wij zijn vrij snel weer operationeel.”

“Het is van belang dat het security 

beleid door het management 

gedragen wordt en dat de uitvoering 

in lijn geborgd is.”



IETS MEER DAN DE HELFT VAN DE BEDRIJVEN CREËERT BIJ HAAR MEDEWERKERS 

BEWUSTZIJN EN KENNIS OVER CYBERDREIGING EN CYBER SECURE WERKEN

CYBER SECURE WERKEN
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82% van de bedrijven schat in dat de medewerkers zich bewust zijn van de risico’s op het gebied van cybersecurity. Echter 

schat maar de helft de bedrijven (54%) in dat de medewerkers ook naar deze risico’s kunnen handelen.

Vooral de grotere bedrijven hebben moeite om de medewerkers bekwaam te maken, want twee derde (66%) blijkt 

onbekwaam. Bij kleine bedrijven zijn de medewerkers veelal bekwaam (82%).

MEDEWERKERS ZIJN BEWUST VAN DE RISICO’S VAN CYBER, MAAR DE HELFT IS 

BEKWAAM

BEWUSTZIJN ONDER MEDEWERKERS
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handelen (onbewust onbekwaam)

Hoe schat u de mate van bewustzijn van medewerkers binnen uw bedrijf in op het gebied van cybersecurity?
n=92



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
BEWUSTZIJN ONDER MEDEWERKERS
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De meerderheid van de bedrijven geeft aan dat er bewustzijn is onder medewerkers met betrekking tot cyberveiligheid. 

Bedrijven creëren bewustzijn door het een vast onderdeel te maken van de onboarding, het opstellen van 

beleidsmaatregelen en het controleren op de naleving daarvan, het al dan niet verplicht aanbieden van trainingen en 

cursussen, en het regelmatig delen van interessante informatie.

Awareness behouden onder medewerkers blijft wel een uitdaging. Het is een continu proces en het onderwerp is volop in 

ontwikkeling, waardoor het bijbenen van nieuwe ontwikkelingen en technieken soms als lastig wordt ervaren. 

Voor kleinere bedrijven lijkt het makkelijker om awareness te kweken onder medewerkers, omdat er beter zicht is op het 

daadwerkelijke handelen van medewerkers/collega’s. Bij grotere bedrijven is dit lastiger te controleren en kan daardoor 

moeilijker worden ingeschat of bijvoorbeeld beleidsregels juist worden nageleefd.

Een aantal bedrijven geeft aan geen expliciete beleidsregels op te stellen of aandacht te geven aan de awareness onder 

medewerkers. Men vindt het niet nodig omdat ‘gewoon logisch nadenken’ door medewerkers voldoende is. Andere bedrijven 

geven juist aan wel beleidsregels te willen gaan opstellen.

Een enkel bedrijf heeft processen ingericht rondom de in- en uitdiensttreding van medewerkers zodat automatisch de juiste 

trainingen worden aangeboden en gebruikersrechten worden toegekend/verwijderd.



QUOTES
BEWUSTZIJN ONDER MEDEWERKERS
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“Medewerkers kunnen de 

belangrijkste bescherming zijn, maar 

ook het grootste risico.”

“Wij bieden onze medewerkers 

regelmatig een e-learning op het 

gebied van cybersecurity.”

“Ons bedrijf informeert de 

medewerkers iedere dag over de 

gevaren van bepaalde zaken, 

waaronder cybersecurity. Het is 

altijd maar de vraag wat zij met 

deze informatie doen.”

“De ene IT-medewerker is zich meer 

bewust van de gevaren dan een 

ander. Ook leeftijdsverschil speelt 

hierin een rol. Het is lastig 

medewerkers boven de 65 jaar de 

gevaren te laten inzien.”

“Je bent nooit oud genoeg om te 

leren! Als je al jaren in het vak zit, 

betekent dit niet dat je niets meer bij 

hoeft te leren.”



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
WACHTWOORDEN EN PHISHING
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Bij 5 van de 8 bedrijven bleek uit de ethische hack dat een aanvaller systemen zoals printers en netwerkapparatuur 

gemakkelijk kon overnemen als de aanvaller eenmaal op het netwerk zat. Dit was mogelijk omdat deze systemen gebruik 

maakten van standaard wachtwoorden.

De omgang met wachtwoorden wordt door sommige bedrijven gezien als een probleem. Het komt nog te vaak voor dat 

persoonlijke wachtwoorden worden gedeeld met collega’s. Daarnaast worden er nog te vaak zwakke wachtwoorden gebruikt 

en worden deze niet periodiek gewijzigd. Een aantal bedrijven geven aan two-factor authenticatie te willen inregelen om de 

veiligheid van het inlogproces te verbeteren.

Bedrijven geven aan dat medewerkers zich bewust zijn hoe om te gaan met phishing mails. Als belangrijke reden hiervoor 

wordt gezien dat medewerkers in hun privé ook te maken hebben met phishing mails.

Als er phishing mails binnenkomen, komt het vaak voor dat deze intern worden gedeeld om zo de IT-medewerker en 

collega’s op de misleidende mail te attenderen. Daarnaast geven een aantal bedrijven aan dat als procedures afwijken van 

de standaard, bijv. bij verdachte facturen of mails, er altijd intern eerst (telefonisch) contact wordt gezocht ter verificatie.

Eén bedrijf gaf aan intern een phishing test te hebben uitgevoerd. Er werd een phishing mail opgezet om medewerkers te 

testen en zo inzicht te krijgen in hoeveel medewerkers op een link zouden klikken. De resultaten waren schokkend. Deze 

test heeft het bedrijf aangegrepen om het cyberbewustzijn onder medewerkers te verbeteren. Zo heeft het bedrijf de mail-

instellingen gewijzigd waardoor er niet meer op links in mails geklikt kan worden, maar deze actief gekopieerd moeten 

worden in de adresbalk om ze kunnen openen. 



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
BEWUSTZIJN ONDER BEDRIJVEN
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Cyberincidenten die in het nieuws komen, zoals de cyberaanval die in 2017 de Rotterdamse haven ontwrichtte, zijn triggers 

voor logistieke bedrijven om het onderwerp cybersecurity (weer) in het vizier te krijgen. Het biedt de mogelijkheid om 

cybersecurity weer bespreekbaar te maken binnen de organisatie en aan vergadertafels, protocollen voor back-ups en 

incidenten op te zetten of herzien, en te investeren in verbeterde beveiliging. Voor sommige bedrijven is dit zelfs een trigger 

om een aparte cybersecuritytaak toe te bedelen of een CISO-functie hiervoor in te richten.

Veel bedrijven constateren dat naar verloop van tijd het cyberbewustzijn langzaam weer wegebt. De focus ligt op de 

dagelijkse praktijk. Met betrekking tot cybersecurity handelt men meer reactief dan proactief. Een groot cyberincident zorgt 

ervoor dat het onderwerp weer onder de aandacht kan worden gebracht. Sommige bedrijven geven zelfs aan dat er gewacht 

wordt op een nieuw cyberincident in de publiciteit, puur en alleen om het momentum weer te kunnen gebruiken.



KETENPARTNERS
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Meer dan de helft van de bedrijven (56%) heeft meer 

dan 20 partners in de keten waarmee zaken wordt 

gedaan. De keten omvat hier alle partnerbedrijven 

waar voor het operationele proces (van bestellen tot 

en met factureren) mee wordt samengewerkt.

5% van de bedrijven heeft helemaal geen 

ketenpartners.

Het contact met partners in de keten is frequent. Zo 

heeft 53% van de bedrijven gemiddeld minimaal een 

keer per dag contact met ketenpartners en nog eens 

34% minimaal een keer per week contact. In 13% van 

de gevallen wordt op maandelijkse basis gesprekken 

gevoerd met de ketenpartners.

BEDRIJVEN HEBBEN FREQUENT CONTACT MET KETENPARTNERS
CONTACT MET KETENPARTNERS
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Data in de vorm van klantgegevens of gegevens uit 

het operationele proces worden gedeeld vanwege 

drie redenen: het gezamenlijk met andere 

ondernemers leveren van diensten (54%), voor 

product-/dienstontwikkeling (46%), en ten behoeve 

van facturering (46%).

Een tiende van de bedrijven deelt geen data met 

andere partijen uit de keten.

Andere redenen voor het delen van data zijn:

Diensten zijn uitbesteed

Douane toezicht

Bieden van support

DRIE HOOFDREDENEN VOOR HET UITWISSELEN VAN DATA MET KETENPARTNERS
DELEN VAN DATA
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Om welke reden deelt u data (klantgegevens en/of gegevens uit het 

operationele proces) met partners in de keten?
n=80
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Een groot deel van de logistieke bedrijven (41%) geeft aan dat er geen voorwaarden worden gesteld wanneer het data 

uitwisselt met een partner.

35% van de bedrijven vraagt een partner inzage in het beveiligingsbeleid. Een vijfde (19%) vraagt hierbij de behaalde 

certificeringen m.b.t. informatiebeveiliging op, zoals ISO 27001.

Slechts door drie bedrijven (4%) wordt een verwerkersovereenkomst opgesteld.

IN MEESTE GEVALLEN GEEN VOORWAARDEN GESTELD AAN PARTNER BIJ HET DELEN 

VAN DATA

DELEN VAN DATA
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n=80



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
DELEN VAN DATA
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De geïnterviewde logistieke partijen geven aan weinig gevoelige data uit te wisselen met ketenpartners. 

Data wordt op verschillende manieren uitgewisseld. Er is voornamelijk veel contact en uitwisseling via de mail en telefoon, 

maar meer dan de helft van de partijen geeft aan ook automatische koppelingen (bijv. EDI, XML, API) te hebben met 

partners.

Wanneer er wel gevoelige informatie wordt uitgewisseld, zoals informatie over speciale/dure goederen of prijsafspraken, zijn 

hier vaak speciaal opgezette, beter beveiligde kanalen voor opgezet (door brancheorganisatie).

Sommige bedrijven geven aan zich zorgen te maken over de fraudegevoeligheid van pincodes. Pincodes, die worden 

gebruikt om goederen af te halen, worden vaak nog via onveiligere kanalen, zoals e-mail, uitgewisseld. Daarnaast zijn 

sommige pincodes zeer zwak en worden ze te makkelijk met andere partijen gedeeld. Dit is risicovol. Als de pincode in 

verkeerde handen valt kan men de planning inzien/wijzigen en/of kan de lading zoek raken. 

“Wij delen wel informatie met onze 

partners, maar dit is geen privacy- of 

bedrijfsgevoelige informatie.”

“Wij stellen momenteel nog geen 

voorwaarden aan het delen van data 

met ketenpartners, maar daar gaan 

we wel aan werken.”



Opvallend is dat de helft van de respondenten niet 

weet of er ketenpartners slachtoffer zijn geworden 

van cybercriminaliteit.

41% van de bedrijven geeft aan dat minimaal één van 

hun partners slachtoffer is geworden van 

cybercriminaliteit.

Slechts 9% van de bedrijven kent geen ketenpartners 

die slachtoffer zijn geworden van cybercriminaliteit.

HELFT VAN DE BEDRIJVEN TAST IN HET DUISTER OVER CYBERCRIMINALITEIT BIJ 

KETENPARTNERS

PARTNER SLACHTOFFER VAN CYBERCRIMINALITEIT
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41%

9%

50%

Is het voorgekomen dat (een van) uw partners slachtoffer zijn 

geworden van cybercriminaliteit?
n=80

Ja Nee Weet ik niet



Bedrijven zijn het eens dat de digitale transformatie van de keten nieuwe business kansen creëert.

Cybersecurity staat bij overleggen met ketenpartners niet standaard als onderwerp op de agenda.

Ook zijn er in veel gevallen geen afspraken gemaakt over hoe ketenpartners moeten worden gewaarschuwd indien er zich 

een cyberincident voordoet.

DIGITALE TRANSFORMATIE VAN DE KETEN LEVERT NIEUWE KANSEN VOOR DE

BUSINESS

SAMENWERKING IN DE KETEN
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Er zijn afspraken over het waarschuwen van ketenpartners in geval van een cyberincident

Cybersecurity is een standaard onderwerp op overleggen met ketenpartners

De digitale transformatie van onze keten creëert nieuwe business kansen

Helemaal oneens Oneens Neutraal Eens Helemaal eens NVT n=77



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
SAMENWERKING IN DE KETEN

36Onderzoek Cybersecurity in de Logistieke Keten

Bedrijven die van zichzelf weten dat ze een belangrijke rol spelen in de logistieke keten zijn zich hiervan bewust en hebben 

meer preventiemaatregelen tegen cyberdreiging getroffen in vergelijking met bedrijven die denken een minder belangrijke 

rol in de keten te vervullen.

Bedrijven brengen ketenpartners bijna nooit op de hoogte wanneer er zich een cyberincident heeft voorgedaan of voordoet. 

Maar één bedrijf gaf aan dit wel te doen.

Daarnaast wordt er in ketenoverleggen maar weinig over cybersecurity gesproken en worden er geen potentiële risico’s 

gedeeld. Bedrijven geven wel aan dit graag te willen verbeteren.

Een enkeling is aangesloten bij het FERM programma van de Rotterdamse haven. Dit programma heeft als doel om de 

samenwerking tussen bedrijven in de Rotterdamse haven te stimuleren en bewustzijn met betrekking tot cyberrisico’s te 

verhogen.

“Partners uit bijvoorbeeld Azië 

geven fouten niet snel toe. Dat is 

nou eenmaal de cultuur daar. In 

Nederland geeft men fouten 

makkelijker toe.”

“Het digitale hek 10 centimeter 

hoger maken dan bij de buren is 

vaak al genoeg.”



RISICO EN DREIGING
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HET BELANG VAN CYBERSECURITY WORDT INGEZIEN, MAAR HET IS SOMS LASTIG ER 

AAN TOE TE KOMEN DOOR DE DRUKTE VAN DE DAG

CYBERSECURITY IN DE BEDRIJFSVOERING
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Respondenten zijn het er over eens dat cybersecurity een essentieel onderdeel is van de bedrijfsvoering.

Het overgrote deel van de respondenten vindt dat het onderwerp geen bangmakerij is en ziet in dat het belangrijk is.

Ondanks dat bedrijven het een belangrijk onderwerp vinden, vindt men het soms lastig om eraan toe te komen door de 

drukte van de dag.

Het merendeel vindt cybersecurity een onderwerp om binnen het bedrijf zelf te behandelen en dus niet uit te besteden.
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Ik vind cybersecurity…
n=118

Helemaal oneens Oneens Neutraal Eens Helemaal eens



Bijna de helft van de bedrijven (46%) schat in dat de 

dreiging van cybercriminaliteit voor hun bedrijf 

gemiddeld is.

Daarnaast schat een aanzienlijk deel de dreiging 

hoog (31%) tot zeer hoog (11%) in.

Een beperkt deel van de bedrijven schat in dat de 

dreiging van cybercriminaliteit voor hun bedrijf laag 

(11%) tot zeer laag (2%) is.

Grotere partijen schatten de dreiging over het 

algemeen hoger in dan kleinere partijen.

MERENDEEL VAN DE BEDRIJVEN SCHAT IN DAT DE DREIGING VAN 

CYBERCRIMINALITEIT VOOR HUN BEDRIJF GEMIDDELD TOT HOOG IS

DREIGING
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BEDRIJVEN GEVEN CYBERSECURITY HOGE PRIORITEIT
RISICO
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Cybersecurity heeft een hoge prioriteit in ons bedrijf

Ons bedrijf is een interessant doelwit voor cybercriminelen

Helemaal oneens Oneens Neutraal Eens Helemaal eens n=103

De meeste bedrijven geven aan dat cybersecurity een hoge prioriteit heeft, de kosten van de bescherming tegen 

cybercriminaliteit opwegen tegen de baten, medewerkers een belangrijke bescherming vormen tegen cybercriminelen, en 

het bedrijf goed beveiligd is tegen cybercriminelen door de technische beveiligingsmaatregelen die zijn getroffen.

Vooral grote bedrijven met meer dan 250 medewerkers denken als interessant doelwit gezien te worden.

Een grote meerderheid denkt dat cybercriminelen niet zomaar binnenkomen en dat je er tegen wapenen dus zin heeft.

Veel bedrijven geven aan het soms lastig te vinden om cybersecurity up-to-date te houden.



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
RISICO EN DREIGING
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Bedrijven lopen risico vanwege:

De bedrijfsactiviteit: wat ze doen of vervoeren, bijvoorbeeld het leveren van software of de overslag/het vervoeren van 

containers met een illegale inhoud; of

Geld: het geld wat er te halen valt, bijvoorbeeld middels ransomware, factuurfraude, hacken, etc.

Bedrijven die wij gesproken hebben en waarvoor het eerste punt relevant is, weten dat van zichzelf en handelen daarnaar. 

Als gevolg daarvan lijken die partijen ook waakzamer voor het tweede punt, het financiële risico.

Partijen waarvoor alleen het financiële risico geldt, weten soms dat ze een interessant doelwit zijn, maar dit wordt zeker niet 

in alle gevallen beseft. Dit zie je dan ook terug in de mate waarin maatregelen getroffen zijn.

Bedrijven geven aan voornamelijk bekend te zijn met ransomware, phishing, telefonische fraude, DDoS-aanvallen, 

factuurfraude en CEO-fraude.



BEDRIJFSPROCESSEN BIJ EEN VIJFDE VAN DE BEDRIJVEN TIJDELIJK PLATGELEGD 

DOOR EEN CYBERINCIDENT, MALWARE MEEST VOORKOMENDE VORM

CYBERINCIDENTEN
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22% van de bedrijven geeft aan dat er bedrijfsprocessen tijdelijk niet hebben gefunctioneerd door een cyberincident.

Meest voorkomende vorm van cybercriminaliteit is malware. 58% van de bedrijven geeft aan dat er malware is aangetroffen 

doordat iemand een schadelijk bestand heeft gedownload.

Bij de helft van de bedrijven (50%) hebben mensen geprobeerd gegevens op te vragen door zich voor te doen als 

vermoedelijke klant, collega of leverancier.

Ook hebben bedrijven geïnfecteerde apparaten of gegevensdragers aangetroffen binnen het bedrijf (39%), of te maken 

gehad met identiteitsfraude (24%).

Andere voorgekomen vormen van cybercriminaliteit zijn ransomware, DDoS aanvallen, onderschepte betalingen, 

factuurfraude, CEO fraude en telefonische fraude.
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Ja Nee Weet ik niet n=115



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
CYBERINCIDENTEN
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Alle bedrijven geven aan dat er pogingen zijn geweest met ransomware, phishing mails, CEO-fraude, factuurfraude en 

telefonische fraude.

Twee geïnterviewde bedrijven hebben één of meerdere keren te maken gehad met een cyberincident. Deze bedrijven zijn 

getroffen door ransomware (via phishing) en hebben hierdoor ook stil gelegen. Dit werd telkens hersteld door het gebruik 

van back-ups en restores. 

Een aantal bedrijven geeft aan dat er ‘targeted’ pogingen zijn geweest, zoals CEO-fraude of ‘spear phishing’, gericht op 

specifieke functies, medewerkers en/of bedrijfsonderdelen.



QUOTES
CYBERINCIDENTEN
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“Omgaan met spookfacturen en 

phishing mails hoort bij de 

dagelijkse praktijk.”

“Bestanden op een van onze 

servers zijn versleuteld door 

ransomware. Het heeft veel moeite 

gekost om de ransomware

definitief te verwijderen. We 

hebben de versleutelde bestanden 

vanaf een back-up terug moeten 

zetten.”

“Ons IDS (Intrusion Detection

System) detecteert wekelijks 

aanvallen op onze websites, 

bijvoorbeeld SQL-injecties.”

“Omdat wij het ‘vier-ogen principe’ 

hanteren, zullen wij niet snel in 

frauduleuze facturen trappen.”

“Wij zijn zeer achterdochtig bij ieder 

afwijkend bericht.”

“Sommige cybercriminelen hebben 

geen baat bij het verstoren van de 

business continuïteit, maar willen 

inzicht of invloed hebben op de 

logistieke keten van een lading 

waarin een illegale goederen 

verstopt zitten.”



ECONOMISCHE IMPACT VAN EEN CYBERINCIDENT GROOTSTE DRIJFVEER VOOR

BEDRIJVEN OM TE INVESTEREN IN CYBERSECURITY

INVESTEREN IN CYBERSECURITY

45Onderzoek Cybersecurity in de Logistieke Keten

De belangrijkste redenen om in cybersecurity te investeren zijn vanwege de economische impact van een cyberincident 

(63%), de verwachting van klanten dat alle informatie goed wordt beschermd (52%), en het zo goed mogelijk voorbereid zijn 

op een cyberincident (49%).

Andere redenen zijn de wetgeving op het gebied van dataveiligheid (36%), de vertrouwelijkheid waarborgen van gevoelige 

informatie (30%), en de vertrouwelijkheid waarborgen van data die wordt gedeeld met ketenpartners (29%).

Een beperkt aantal bedrijven ziet een hoog beveiligingsniveau als een waardevol salesargument (9%).

Andere redenen om te investeren in cybersecurity zijn vanwege mogelijke ontwrichting van de samenleving, waarborging van 

de continuïteit, voorkomen reputatieschade, en het voorkomen dat werkzaamheden stil komen te liggen.
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Een hoog beveiligingsniveau is een waardevol salesargument

Wij delen veel data met partners in de keten en willen de vertrouwelijkheid ervan waarborgen

Wij beheren veel gevoelige informatie waarvan we de vertrouwelijkheid willen waarborgen

De wetgeving op het gebied van dataveiligheid

We willen ons zo goed mogelijk wapenen tegen een cyberincident

(Potentiële) klanten verwachten van ons dat we alle informatie goed beschermen

Vanwege de economische impact van een cyberincident

Wat zijn voor u de belangrijkste redenen om te investeren in de cybersecurity van uw bedrijf?
(Maximaal 3 antwoorden mogelijk)

n=112



HET PLATLEGGEN OF OVERNEMEN VAN HET BEDRIJF IS DE GROOTSTE ANGST
GROOTSTE ANGST
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Veruit de grootste angst van bedrijven is dat de bedrijfsvoering wordt platgelegd of 

overgenomen. 45% van de respondenten ziet het waarborgen van de continuïteit als 

grootste angst.

18% geeft aan dat diefstal of het lekken van vertrouwelijke gegevens de grootste 

dreiging is voor het bedrijf. Reputatieschade wordt door 14% van de bedrijven als 

grootste angst gezien.

Andere angsten zijn het aantreffen van ransomware of malware (8%), gehackt 

worden waardoor er mogelijk meegekeken en/of meegelezen kan worden (7%), en 

het wijzigen, manipuleren of zelfs vernietigen van gegevens (6%).

Overige angsten:

Economische impact en omzetderving (4%)

Medewerkers zijn de zwakke schakels, het bedrijf is zo zwak als de zwakste 

schakel (3%)

Onwetendheid over mogelijk lek in of aanval op het bedrijf (2%)

Ongrijpbaarheid van cybercriminelen en snelheid van nieuwste technologieën (2%)

TOP 3 GROOTSTE ANGSTEN

n=98

45%

Het platleggen of overnemen 

van de bedrijfsvoering

1

18%

Diefstal of lekken van 

vertrouwelijke gegevens

2

14%

Reputatieschade

3



QUOTES
INVESTEREN EN ANGSTEN
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“De snelle ontwikkeling van de 

techniek is een risico op zich.”

“Ons budget voor cybersecurity kan 

niet op tegen het budget van 

cybercriminelen.”

“Als cybercriminelen binnen willen 

komen, komen ze toch wel binnen. 

Maar we gaan het ze niet makkelijk 

maken.”

“Het is niet de vraag of je gehackt 

wordt, maar wanneer.”



MAATREGELEN EN PREVENTIE
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SECURITYPROTOCOLLEN EN STANDAARDEN
MAATREGELEN EN PREVENTIE
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Andere protocollen en standaarden die worden genoemd: AEO, BIR/BIO, COBIT, IEC 62443 (cyber security for industrial

automation and control systems), ISF, NCSC, NIST, VOG.
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88%

37%
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3%

3%

12%

41%

36%
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33%

49%

54%

7%

18%
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TAPA (Transported Asset Protection Association)

ENISA

AVG (Algemene Verordening Gegevensbescherming)

ISO, bijvoorbeeld ISO/IEC 27000-serie

Van welk van de onderstaande securityprotocollen en standaarden wordt in uw bedrijf gebruik gemaakt?
n=90

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.



TOEGANGSCONTROLE (ACCESS CONTROL)
MAATREGELEN EN PREVENTIE
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27%

58%

77%

72%

1%

8%

5%

1%

34%

12%

1%

7%

38%

22%

17%

20%
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RAdAC – Risk Adaptive Access Control, bijv. screening specifieke rechten

ABAC – Attribute Based Access Control, bijv. afdeling specifieke rechten

RBAC – Role Based Access Control, bijv. administrator rechten

ACL – Access Control List

Van welk van de onderstaande toegangscontrole modellen maakt uw bedrijf gebruik?
n=86

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.

Hoe groter het bedrijf, hoe vaker er gebruik gemaakt wordt van een Access Control List.

Bijna alle bedrijven die gebruik maken van RAdAC zijn bedrijven met meer dan 250 werknemers.

Toegangscontrole bepaalt welke gebruikers welke rechten krijgen



IDENTITEIT EN AUTHENTICATIE
MAATREGELEN EN PREVENTIE
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49%
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37%
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51%

10%

11%

9%

12%
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Biometrie – bijv. toegang o.b.v. vingerafdruk

OTP (one time password) hardware – bijv. token of smartcard

OTP (one time password) software – bijv. app of SMS

Wachtwoordloze beveiliging – bijv. Kerberos Spnego

Individuele gebruiker – wachtwoord

Groep – wachtwoord

Van welk van de onderstaande authenticatiesystemen maakt uw bedrijf gebruik?
n=82

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.

Wachtwoordloze beveiliging wordt bijna alleen toegepast door grote bedrijven met meer dan 250 medewerkers.

Met welke methodes kan de identiteit van een gebruiker worden vastgesteld



AANVULLENDE TOEGANGSCONTROLE
MAATREGELEN EN PREVENTIE
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16%
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34%
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5%
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Bij het toegang krijgen tot bijzonder gevoelige data

Bij het toegang krijgen tot bedrijfsdata

Bij het inloggen op het systeem van buitenaf

Bij het inloggen op het systeem van binnenuit

In welke situatie maakt uw bedrijf gebruik van aanvullende toegangscontrole tot de IT-omgeving?
n=82

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.

Andere situaties waarbij (aanvullende) toegangscontroles worden uitgevoerd zijn het raadplegen van specifieke applicaties 

en bij het fysiek betreden van het pand.



DATA INTEGRITEIT
MAATREGELEN EN PREVENTIE
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Data integriteit is gericht op maatregelen die de juistheid van de data waarborgen.
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Ja, hier maken

we gebruik van

Ja, hier maken

we deels

gebruik van

Ja, we maken

hier nog geen

gebruik van

maar willen dit

in de toekomst

wel doen

Ja, hier willen

we geen

gebruik van

maken

Nee

Bent u bekend met aanvullende encryptie en/of hashing

maatregelen? (bijv. beveiligde mailcommunicatie)
n=79
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Ja, dit geldt voor alle

loggegevens

Deels, alleen voor de

loggegevens die voor

uw bedrijf het meest

belangrijk zijn

Nee, hier willen we in

de toekomst wel

gebruik van gaan

maken

Nee

Zijn loggegevens in uw systemen onbewerkbaar waardoor 

sporen van ongewenst gebruik niet gewist kunnen worden?
n=79



SECURITY ZONES
MAATREGELEN EN PREVENTIE
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18%

8%

30%

44%
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Nee

Ja, alleen maken we hier nog geen gebruik van

Ja, hier maken we gebruik van in delen van de IT-omgeving (bijv. de klantomgeving)

Ja, hier maken we voor de gehele IT-omgeving gebruik van

Bent u bekend met het begrip '(netwerk)segmentatie' in een IT-omgeving?
n=79

Netwerksegmentatie is het aanbrengen van virtuele groepen in het computernetwerk. Firewalls, de digitale branddeuren, controleren het verkeer tussen deze virtuele netwerken en 

blokkeren het verkeer indien er zich een incident voordoet. Zo beperkt het incident zich tot een deel van het netwerk en blijven andere delen onaangetast. Ook intrusion detection

systemen helpen om hackpogingen te voorkomen. Door meerdere lagen van security in het systeem aan te brengen voorkom je een single point of failure. Deze lagen kunnen worden 

gebruikt om onderscheid te maken tussen de gevoeligheid van data en verkleinen daarmee de impact van een datalek.



MONITORING
MAATREGELEN EN PREVENTIE
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18%
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Data anomalie detectie tools

Netwerk anomalie detectie tools

Logging, bijv. van (gebruikers)activiteiten

Van welk van de onderstaande monitoring mogelijkheden maakt uw bedrijf gebruik?
n=78

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.

Door het analyseren en monitoren van loggegevens, bijvoorbeeld van gebruikers- of netwerkactiviteiten, kan ongewenst gedrag worden gedetecteerd en voorkomen.



DATA EN PRIVACY
MAATREGELEN EN PREVENTIE
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72%

19%

10%

13%

1%
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Data wordt automatisch geclassificeerd aan de hand van in te stellen classificatie criteria

Data wordt geclassificeerd door de eigenaar en wettelijk bepalingen van de data

Data wordt geclassificeerd aan de hand van een uitgevoerde risicoanalyse

Data is alleen toegankelijk voor gebruikers die data voor legitieme doelen moeten gebruiken

Privacy gevoelige gegevens zijn alleen in te zien door gebruikers met bepaalde rechten

Alle medewerkers kunnen alle data inzien

In hoeverre maakt uw bedrijf onderscheid tussen de gevoeligheid van en de toegankelijkheid tot data?
n=78

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.



OMGANG MET GEVOELIGE DATA
MAATREGELEN EN PREVENTIE
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70%

14%

18%

13%

16%
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Privacygevoelige data wordt op afzonderlijke security zones van het netwerk opgeslagen

Privacygevoelige data wordt automatisch herkend en afgeschermd

Niet meer ter zake doende privacygevoelige data wordt normaliter verwijderd

Privacygevoelige data wordt afgeschermd met behulp van aanvullende encryptie

Er wordt gebruik gemaakt van anonimisering en/of pseudonimisering

Wij werken niet met gevoelige data

Hoe gaat uw bedrijf om met gevoelige data zoals klantgegevens?
n=76

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.



ENCRYPTIE EN DATA MASKERING
MAATREGELEN EN PREVENTIE
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Ja, op bestandsniveau Ja, op disk-niveau

Maakt uw bedrijf gebruik van encryptie in de IT-omgeving?
n=76

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.
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maar in de
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we dit wel doen

Ja, maar hier

willen we geen

gebruik van

maken

Nee

Bent u bekend met het begrip data maskering in een IT-

omgeving?
n=76

Encryptie en data maskering zijn methodes om data onleesbaar te maken mocht het in verkeerde handen vallen.



SECURITY TOOLING
MAATREGELEN EN PREVENTIE
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Identity and Access Management (IAM) systeem

Intrusion Detection (Prevention) Systeem (ID(P)S)

VPN

Firewalls

Virusscanners

Welke security tooling gebruikt uw bedrijf?
n=76

Ja Toekomstige situatie Nee Weet ik niet / n.v.t.



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
MAATREGELEN EN PREVENTIE
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De grootte van het bedrijf zegt niets over de staat van cybersecurity binnen de organisatie. Wanneer een bedrijf groot is 

betekent dat niet direct dat de veiligheidsmaatregelen beter zijn. Soms geldt zelfs het tegendeel.

Uit het onderzoek is gebleken dat bedrijven niet altijd duidelijk afspraken hebben over wie welke apparatuur beheert en wie 

verantwoordelijk is voor een bepaalde dienst of server. Dit doet zich ook voor wanneer er sprake is van een externe 

leverancier.

Bij 5 van de 8 bedrijven is tijdens de ethische hack gebleken dat toegangsrechten en rollen met betrekking tot 

netwerkshares slecht waren ingeregeld. Medewerkers konden hierdoor met hun accounts onnodig bij gevoelige data.

Bij de ethische hacks bleek het patchniveau, oftewel het middels een update oplossen van kwetsbaarheden in bestaande 

software, bij de meeste bedrijven ondermaats. Zo waren 6 van de 8 ‘gehackte’ bedrijven nog kwetsbaar voor het 

EternalBlue exploit. EternalBlue lag ten grondslag aan de grote ransomware-aanval waar o.a. Maersk in 2017 door werd 

getroffen. De systemen van deze bedrijven bleken kwetsbaar voor ransomware omdat patches tegen o.a. EternalBlue niet 

waren geïnstalleerd. In sommige gevallen betekent dit dat kritieke systemen en servers (domain controllers) in gevaar 

komen. Veelgehoorde ‘excuses’ van bedrijven die hierop aangesproken worden zijn:

“Dit systeem staat op de lijst om te 

patchen. We weten ervan.”

“We gaan niet updaten omdat er dan 

dingen kapot gaan.”

“Ja, maar je komt niet zomaar ons 

systeem/netwerk binnen!”



INZICHTEN INTERVIEWS EN ETHISCHE HACKS
MAATREGELEN EN PREVENTIE
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De meeste bedrijven zeggen gebruik te maken van netwerksegmentatie voor de gehele of een deel van de IT-omgeving, 

maar in de praktijk blijkt dat er niets tot weinig aan netwerkscheiding is gedaan. Zo werd met de ethische hacks bij 5 op de 

8 bedrijven duidelijk dat een aanvaller die ergens op het interne netwerk weet binnen te komen, meteen het volledige 

netwerk kan aanvallen.

Uit de gesprekken blijkt dat de beschikbaarheid van data en continueren van de bedrijfsvoering soms prevaleert boven de 

integriteit en vertrouwelijkheid van het omgaan met data.

Two factor authenticatie (2FA) doet steeds meer zijn intreden binnen de bedrijven. Bedrijven hebben het inmiddels 

geïmplementeerd of verwachten dit op korte termijn te doen. Het gebruik van 2FA zorgt ervoor dat er beter wordt omgegaan 

met individuele en groepswachtwoorden. Ook biometrie wordt gebruikt voor het authentiseren van gebruikers.

Bijna alle bedrijven geven aan minimaal te voldoen aan de AVG en de voor hun relevante ISO standaarden. Eén bedrijf gaf 

aan niet aan deze standaarden te voldoen.

“Audit tools voor monitoring zijn 

kostbaar en dus moeilijk te verkopen 

aan het management.”

“De meest gevoelige data binnen 

ons bedrijf gaat over ons eigen 

personeel, zoals de salaris 

administratie.”

“Een hacker die in je systeem zit kan 

overal bij. Dan heeft encryptie van 

bijvoorbeeld databases geen enkele 

zin meer.”



QUOTES
MAATREGELEN EN PREVENTIE
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“We zijn bezig om de gebruikers in 

systemen beter te kunnen herleiden 

om misbruik door onze eigen 

medewerkers te detecteren.”

“Het komt nog te vaak voor dat 

medewerkers meer toegangsrechten 

hebben dan noodzakelijk voor hun 

functie.”

“Medewerkers maken nog vaak 

gebruik van simpele wachtwoorden 

en delen deze in plain-text. Een 

aantal groepswachtwoorden worden 

nooit gewijzigd.”

“In principe kan iedere medewerker 

alle data inzien.”

“Wanneer een medewerker op 

vakantie is, dan neemt een andere 

medewerker taken over en doet die 

zich voor als degene die weg is.”



HULP EN INFORMATIE
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NIEUWS, NIEUWSBRIEVEN EN BIJEENKOMSTEN BELANGRIJKSTE BRONNEN VAN

CYBERINFORMATIE

INFORMATIE
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Ik ben niet geïnteresseerd in informatie over cybersecurity

Via interne communicatie

Anders

Via andere ondernemers

Via één of enkele websites die ik bezoek

Via de brancheorganisatie

Zoeken naar informatie op internet

Via bijeenkomsten

Via nieuwsbrieven

Via het nieuws

Op welke wijze verkrijgt u nu informatie over cybersecurity?
n=81

Het verkrijgen van informatie over cybersecurity gaat voornamelijk via het nieuws (72%), nieuwsbrieven (64%), 

bijeenkomsten (59%), zoekopdrachten op internet (49%), de brancheorganisatie (42%), één of enkele websites (35%), en 

andere ondernemers (25%). 

Andere vormen om informatie te vergaren zijn via tijdschriften, overheidsdiensten/dienstverleners, ISAC (Information Sharing 

and Analysis Centre), of hackers fora.



HULP MIDDELS EEN INFORMATIEVE WEBSITE MET DE BELANGRIJKSTE DREIGINGEN 

EN HET UITVOEREN VAN SCAN OF ETHISCHE HACK

HULP
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Er zijn een aantal manieren waarop bedrijven geholpen willen worden. Hieronder valt een lijst met de belangrijkste 

dreigingen (44%), het laten uitvoeren van een ethische hack (44%), de technische zwakheden van het bedrijf laten 

doorlichten middels een scan (42%), een informatieve website (42%), hulp bij acute problemen bijvoorbeeld d.m.v. een 

helpdesk (33%), en een mysterie guest (30%).

Ook het opstellen van een Computer Security Incident Response Team (CSIRT) en aansluiten bij een centraal meldpunt 

worden gezien als hulpmiddelen.

12% van de respondenten geeft aan geen hulp nodig te hebben.
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Ons bedrijf heeft geen hulp nodig

Mysterie guest

Hulp bij acute problemen (bijvoorbeeld een helpdesk)

Door een informatieve website

Een scan die mijn bedrijf doorlicht op technische zwakheden

Ethische hack

Door een lijstje met de belangrijkste dreigingen

Op welke wijze zou u geholpen willen worden?
n=81



BEDRIJVEN ONTVANGEN HULP GRAAG VIA E-MAILS, BIJEENKOMSTEN, WORKSHOPS 

EN KETENPARTNERS

INFORMATIEKANALEN

66Onderzoek Cybersecurity in de Logistieke Keten

76%

58%

54%
51%

18%

0%

10%

20%

30%

40%

50%

60%

70%

80%

Via e-mails Via bijeenkomsten Via workshops Via informatie-

uitwisseling met

ketenpartners

Via een app

Via welke kanalen zou u geholpen willen worden op het gebied van cybersecurity?
n=71



ONDERWERPEN VOOR BEST PRACTICES EN/OF TOOLS
ONDERWERPEN
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76% 70% 58%

56% 48%



Bedrijven anticiperen zich voornamelijk op aankomende dreigingen door het volgen van nieuws, informatie vanuit 

brancheorganisaties en IT-leveranciers, bijwonen van informatiesessies, en het lezen van online artikelen en internetfora.

Bedrijven zouden graag best practices ontvangen om inzicht te krijgen in de mate van volwassenheid van hun bedrijf in 

relatie tot cybersecurity en om de cybermaatregelen te verbeteren.

Bedrijven willen graag onderstreept zien dat er nog een grote uitdaging is in de logistieke keten m.b.t. cybersecurity. Er moet 

door dit onderzoek meer awareness komen onder logistieke bedrijven.

INZICHTEN INTERVIEWS EN ETHISCHE HACKS
HULP EN INFORMATIE
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“Wij ontvangen graag een checklist 

met de belangrijkste 

voorzorgsmaatregelen.”

“Wij zouden graag inzicht krijgen in 

welke medewerkers goed omgaan 

met de instructies die ze over 

cybersecurity krijgen en wie niet. 

Daar kunnen wij als bedrijf lering 

uit trekken en het zelfs onderdeel 

maken van een 

functioneringsgesprek.”

“Informatie over hoe ons bedrijf 

digitaal weerbaar te maken 

verkrijgen wij van FERM Rotterdam.”


